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EinfGhrung

Kiinstliche Intelligenz (KI) revolutioniert die Art und Weise, wie
Menschen mit der Welt um sie herum interagieren. Wahrend sich
KI-Technologie weiterentwickelt, eréffnet sie neue Moglichkeiten

und hilft, komplexe Probleme in verschiedenen Bereichen wie Finanzen,
Gesundheitswesen, Umwelt, Bildung und Sport zu l6sen. Wir treten
jetzt in ein Zeitalter der KI ein, in dem Unternehmen KI-Agenten

einsetzen, um ihre Prozesse zu transformieren, die Auswirkungen

auf das Geschaft tber alle Funktionen hinweg zu maximieren und die
Time-to-Value zu verkiirzen. Ein KI-Agent ist eine Software-Entitat,

die KI-Techniken einsetzt und in ihrer Umgebung auf der Grundlage
festgelegter Ziele handeln kann, was bedeutet, dass sie entscheiden
kann, welche Aktionen ausgefiihrt werden sollen, und die Fahigkeit hat,
diese auszufiihren. KI-Agenten gibt es schon seit langer Zeit, angefangen
beim regelbasierten KI-Agenten bis hin zu den neueren Large Language
Models (LLM)-Agenten, bei denen es sich um KI-Agenten handelt, die
grofse Sprachmodelle verwenden und ein grofses Potenzial in mehreren
Sektoren aufweisen. Agentische KI-Systeme sind Softwaresysteme,

die den KI-Agenten (zusammen mit anderen Komponenten wie

Tools, Planern, Speicher und Datenséatzen) nutzen, Ziele verfolgen

und autonom arbeiten kénnen. Obwohl KI-Agenten und agentische
KI-Systeme Software sind, kdnnen sie zur Steuerung von Hardware
verwendet werden.

Hinweis: In diesem Beitrag werden die Begriffe KI-Agent und agentische
KI-System synonym verwendet

IBM ist ein Hybrid-Cloud- und KI-Unternehmen, das die Starke unserer
Forschungs-, Produkt- und Beratungsteams zusammen mit externen
Partnern und dem AI Ethics Board nutzt, um unseren Kunden die
Leistungsfahigkeit von KI-Agenten bereitzustellen. Einige Beispiele
sind Software Engineering Agent von IBM Research, Al Integration
Services von IBM Consulting, Granite BeeAl Agent Framework,

IBM watsonx Orchestrate™und watsonx.ai von IBM Technology.

Mit den rasanten Fortschritten in der KI-Technologie werden KI-Agenten
immer leistungsfahiger und ausgefeilter, was Fragen zu ihren ethischen
Auswirkungen und gesellschaftlichen Auswirkungen aufwirft. Dieser
Beitrag beschreibt die aktuelle Sichtweise von IBM auf die Ethik und
Governance von KI-Agenten. Dies ist die erste Version. Zuklnftige
Versionen werden verschiedene Aspekte des Ansatzes von IBM in Bezug
auf die Ethik und Governance von KI-Agenten vertiefen.
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https://research.ibm.com/blog/ibm-swe-agents
https://newsroom.ibm.com/blog-ibm-introduces-new-ai-integration-services-to-help-enterprises-build-and-scale-ai
https://newsroom.ibm.com/blog-ibm-introduces-new-ai-integration-services-to-help-enterprises-build-and-scale-ai
https://www.ibm.com/de-de/granite/docs/use-cases/granite-bee/
https://www.ibm.com/de-de/products/watsonx-orchestrate
https://www.ibm.com/de-de/products/watsonx-ai
https://www.ibm.com/de-de/watsonx/resources/client-quotes
https://www.ibm.com/de-de/new/announcements/introducing-new-ai-agents-in-ibm-watsonx-orchestrate-designed-to-deliver-enterprise-productivity-at-scale
https://www.ibm.com/de-de/new/announcements/introducing-new-ai-agents-in-ibm-watsonx-orchestrate-designed-to-deliver-enterprise-productivity-at-scale
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Vorteile

KI-Agenten kdnnen die Effektivitat von Menschen bei der Ausfihrung
von Aufgaben und beim Erreichen von Geschaftsergebnissen erheblich
verbessern. Zu den Vorteilen zahlen:

Steigerung der menschlichen Intelligenz

Ein KI-Agent kann in den Workflow integriert werden, um den
Zeitaufwand fir die Erledigung von Aufgaben zu reduzieren und die
menschliche Leistung zu steigern. Das IBM KI-Agent SWE-1.0-System
besteht beispielsweise aus einem Lokalisierungsagenten und einem
Editing-Agenten, die in den GitHub-Workflow integriert sind, um
Entwicklern zu helfen, indem sie die Zeit reduzieren, die Entwickler fiir

das Auffinden von Fehlern, das Entwickeln und Testen von Korrekturen
fir Softwarefehler aufwenden.

Automatisierung

Ein KI-Agent kann routinemafige oder zeitaufwandige Aufgaben
automatisieren, um sich starker auf Innovation und strategische

Arbeit konzentrieren zu kdnnen. So automatisiert beispielsweise der
Digitale KI-Assistent AskHR von IBM mit gangige HR-Prozesse wie
Mitarbeiterbetreuung und Onboarding. Die KI-Agenten basieren auf
watsonx Orchestrate und werden von generativer KI unterstitzt.

Mit dieser Automatisierung bearbeitet AskHR von IBM nun 94 % der
Mitarbeiteranfragen und l&st rund 10,1 Millionen Interaktionen pro Jahr,

sodass sich das HR-Team von IBM mehr auf wichtige Aufgaben wie die
strategische Planung konzentrieren kann.
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Generate

Hello, can | help you?

Verbesserte Effizienz und Produktivitat

Ein KI-Agent kann kontinuierlich arbeiten, mehrere Aufgaben gleichzeitig
bewaltigen und komplexe Herausforderungen bewaltigen. Dies

kann dazu beitragen, die Liefergeschwindigkeit zu beschleunigen,

die Produktivitat zu steigern und die Effizienz der Geschaftsablaufe

zu verbessern. So baut IBM beispielsweise die Partnerschaft mit

Salesforce aus, um den Kunden rund um die Uhr vorkonfigurierte,
vorgefertigte KI-Agenten zur Verfligung zu stellen, die Vertrieb und
Service unterstiitzen. Durch die Nutzung von watsonx Orchestrate wird
IBM KI-Agenten flr Agentforce entwickeln, die Suite autonomer Agenten
von Salesforce, um Unternehmen dabei zu helfen, ihre Produktivitat zu
steigern und gleichzeitig die Sicherheit zu gewahrleisten

Verbesserte Entscheidungsfindung und Qualitat der Antworten

Ein KI-Agent kann mit mehreren externen Ressourcen, Tools und
anderen Agenten verbunden werden, um ihre Entscheidungsfindung
und die Qualitat ihrer Antworten zu verbessern. Zudem kann er
umfassende Antworten geben, die auf den Benutzer zugeschnitten
sind, was zu einer besseren Customer Experience fiihrt. So hat

IBM Consulting beispielsweise mit einem globalen Life-Sciences-

Unternehmen zusammengearbeitet, um eine Reihe von KI-Agenten
zusammenzufiihren, um die Erstellung technischer Dokumentationen
zu beschleunigen, die faktenbasiert und riickverfolgbar sind.
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https://research.ibm.com/blog/ibm-swe-agents
https://www.ibm.com/de-de/new/announcements/reshaping-hr-with-ai-agents
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Risiken,
Herausforderungen
und Auswirkungen
auf die Gesellschaft

Wie alle sich schnell weiterentwickelnden Technologien kénnen auch
KI-Agenten Risiken mit sich bringen. Mit einigen dieser Risiken sowie
mit Folgen fiir den Ruf und den Betrieb kénnen verschiedene rechtliche
und regulatorische Mafsnahmen verbunden sein. Generell werfen KI-
Risiken soziotechnische Fragen auf und sollten mit soziotechnischen
Methoden adressiert werden. Dazu gehdren Software-Tools,
Risikobewertungsprozesse, ethische Frameworks fiir KI, Governance-
Mechanismen, Konsultationen mit verschiedenen Interessengruppen,
Normen und Vorschriften.

Lésung
Ein KI-Agent kann drei Arten von Aktionen ausfihren:

. Mafsnahmen ergreifen, die sich auf die Welt auswirken
(physisch oder digital).

. Ressourcen konsultieren und Tools verwenden.

. Entscheiden, welchen Prozess sie in der Auswahl von Ressourcen/
Tools/anderen KI-Agenten auswahlen mochten und diese
auswahlen.

Ein KI-Agent kann diese Aktionen autonom ausfiihren, was bedeutet,
dass er sie ohne standige menschliche Aufsicht ausfiihren kann.

KI-Agenten und agentische KI-Systeme kdnnen aufgrund ihrer
Beschaffenheit folgende Eigenschaften aufweisen:

. Undurchsichtigkeit aufgrund der eingeschrankten Sichtbarkeit
der Funktionsweise von KI-Agenten, einschliefilich ihrer internen
Ablaufe und Interaktionen.

. Prinzipielle Unbegrenztheit bei der Auswahl von Ressourcen/Tools/
anderen KI-Agenten zur Ausflihrung von Aktionen. Dies kann die
Méglichkeit erhéhen, unerwartete Aktionen auszufiihren.

. Komplexitat entsteht als Folge der prinzipiellen Unbegrenztheit
und verbindet sich mit der Skalierung dieser Unbegrenztheit.

. Nichtumkehrbarkeit als Folge von Mafshahmen, die sich auf die Welt
auswirken konnten.

Diese Eigenschaften sowie die Bandbreite der Autonomiegrade,

die KI-Agenten und agentische KI-Systeme haben kdnnen, fiihren zu
einer Reihe von Risiken, Herausforderungen und gesellschaftlichen
Auswirkungen, wie in den folgenden Tabellen dargestellt. Wir bauen
auf den Risiken und Herausforderungen auf, die fiir Foundation Models
identifiziert wurden, und nehmen daher in die folgenden Tabellen

nur Risiken, Herausforderungen und gesellschaftliche Auswirkungen
im Zusammenhang mit KI-Agenten auf, die neu sind oder die in der
Foundation Model-Risikotabelle erganzt werden.

Hinweis: In den folgenden Tabellen wird der Begriff ,, KI-Agent”
sowohl fiir die Beschreibung des KI-Agenten als auch fiir das agentische
KI-System verwendet.
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https://www.ibm.com/downloads/documents/de-de/10a99803d8afd656

Risiken

Gruppe Risiko Risikoindikator mit Grund
Werteausrichtung  Falsch ausgerichtete Aktionen: Ein KI-Agent kann Mafsnahmen ergreifen, die nicht mit Verstarkt
relevanten menschlichen Werten, ethischen Uberlegungen, Richtlinien und Vorschriften
Ubereinstimmen. Falsch ausgerichtete Aktionen kdnnen auf unterschiedliche Weise Grund:
auftreten, z. B. durch: . Handlungsautonomie
. die unangemessene Anwendung gelernter Ziele auf neue oder unvorhergesehene der KI-Agenten
Situationen;

. die Verwendung von KI-Agenten fir einen Zweck/Ziele, die liber den
Verwendungszweck hinausgehen;

. die voreingenommene Auswahl von Ressourcen oder Tools;

. die Verwendung irrefiihrender Taktiken zum Erreichen von Zielen, indem die Fahigkeit
entwickelt wird,

. auf der Grundlage von Anweisungen in einem bestimmten Kontext Plane zu erstellen;

. das Eingehen von Kompromissen bei KI-Agent-Werten, um mit einem anderen
KI-Agenten oder -Tool zu arbeiten, um die Aufgabe zu erfiillen.

Gerechtigkeit Diskriminierende Handlungen: KI-Agenten kdnnen Mafsnahmen ergreifen, bei denen eine Erweitert
Gruppe von Menschen aufgrund der Entscheidungen des Modells gegenliber einer anderen
unfair begulnstigt wird. Dies kann durch die Verzerrung von KI-Agenten in den Aktionen, Grund:
die sich auf die Welt auswirken, in den konsultierten Ressourcen und im Auswahlprozess . Handlungsautonomie
der Ressourcen verursacht werden. So kann ein KI-Agent z. B. Code generieren, der der KI-Agenten
voreingenommen sein kann. . Mafsnahmen

ergreifen, die sich auf
die Welt auswirken

. Konsultieren
voreingenommener
Ressourcen

. Auswahlverfahren
fur voreingenommen

Ressourcen
Datenverzerrung: Bestimmte Aktionen, die vom KI-Agenten ausgefiihrt werden, Neu
wie z. B. das Andern eines Datensatzes oder einer Datenbank, kénnen zu einer
Verzerrung in den Ressourcen fiihren, die von anderen oder von selbst verwendet wird, Grund:
um Aktionen auszufiihren . KI-Agent, der
Mafinahmen

ergreift, die die Welt
beeinflussen. Hier ist
die Verzerrung auf eine
bestimmte Handlung

zurickzufthren.
. Prinzipielle
Unbegrenztheit
Unangebrachtes Ubermitiges oder unzureichendes Vertrauen: Vertrauen, d. h. die Bereitschaft, ein KI- Verstarkt
Vertrauen Agent-Verhalten zu akzeptieren, hangt davon ab, wie sehr ein Benutzer diesem Agenten
vertraut und woflr er ihn verwendet. Ubermé@iges Vertrauen tritt auf, wenn ein Benutzer Grund:
zu viel Vertrauen in einen KI-Agenten setzt und das Verhalten eines KI-Agenten akzeptiert, . KI-Agent-Aktionen
auch wenn es wahrscheinlich unerwiinscht ist. Unzureichendes Vertrauen ist das Gegenteil, erschweren die
wenn der Benutzer dem KI-Agenten nicht vertraut, es aber sollte. Vertrauensbewertung

Die Erhohung der Autonomie (Mafsnahmen zu ergreifen, Ressourcen/Tools auszuwahlen
und zu konsultieren) des KI-Agenten und die Moglichkeit von Undurchsichtigkeit

und Unbegrenztheit erhéhen die Variabilitat und verringern die Transparenz des
Agentenverhaltens, was zu Schwierigkeiten bei der Kalibrierung des Vertrauens fiihrt und
moglicherweise sowohl zu ibermafsigem als auch zu unzureichendem Vertrauen beitragt
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Gruppe Risiko Risikoindikator mit Grund
Ineffizienz Redundante Aktionen: Ein KI-Agent kann Aktionen ausfiihren, die fiir die Zielerreichung nicht Neu
bei der benotigt werden. Diese Aktionen kénnen zur Verschwendung von Rechenressourcen fiihren,
Berechnung die Effizienz des KI-Agenten bei der Zielerreichung verringern und zu potenziell schadlichen Grund:
Ergebnissen fihren. . KI-Agent kann Aktionen
ausfiihren
Im Extremfall konnte ein KI-Agent in einen Zyklus geraten, in dem dieselben Aktionen
wiederholt ausgefiihrt werden, ohne dass ein Fortschritt erfolgt. Dies kann aufgrund
unerwarteter Bedingungen in der Umgebung, des Versaumnisses des KI-Agenten, seine Aktion
zu reflektieren, der Argumentations- und Planungsfehler des KI-Agenten oder des mangelnden
Wissens des KI-Agenten liber das Problem passieren. Dies kdnnte verhindern, dass der KI-
Agent das Ziel erreicht und die Rechenressourcen erschopft sind.
Zuverlassigkeit Angriff auf die externen Ressourcen von KI-Agenten: Angreifer schaffen absichtlich Neu
Schwachstellen oder nutzen bestehende Schwachstellen in externen Ressourcen (Tools/
Datenbanken/Anwendungen/Dienste/andere Agenten) aus, auf die ein KI-Agent angewiesen Grund:
ist, um ihre beabsichtigten Aktionen auszufiihren oder ihre Ziele zu erreichen. . KI-Agent kann Aktionen
ausfiihren
Kompromittierte externe Ressourcen kdnnen sich auf unterschiedliche Weise auf die Leistung . Prinzipielle Unbegrenztheit
des KI-Agenten auswirken, wie z. B.: und Komplexitat aufgrund
. KI-Agenten manipulieren, um ein anderes Ziel zu verfolgen. Beispiel: Andern des Ziels dieser prinzipiellen
von KI-Agenten, um positive Reviews zu einem Produkt hinzuzufiigen, das vom Angreifer Unbegrenztheit
bevorzugt wird, wenn das urspriingliche Benutzerziel darin besteht, Abfragen tiber das . Zugriff auf weitere
Produkt hinzuzufligen. Ressourcen
. Manipulation des KI-Agenten, um unerwiinschte Aktionen auszufiihren.
Beispiel: KI-Agenten austricksen, um Malware herunterzuladen.
. Erfassen und Weiterleiten von Interaktionen zwischen KI-Agenten und boswilligen
Akteuren.
. KI-Agenten dazu bringen, personenbezogene oder vertrauliche Informationen zu teilen.
Unbefugte Nutzung: Wenn Angreifer Zugriff auf den KI-Agenten und seine Komponenten Verstarkt
erhalten, kénnen sie Aktionen ausfiihren, die je nach den Funktionen und Informationen des
Agenten, auf die er Zugriff hat, unterschiedlich schadlich sein kdnnen. Darliber hinaus kdnnen Grund:
Angreifer Aktionen ausfiihren, die zu einer Verschlechterung des Systems fiihren, . KI-Agent kann Aktionen
z. B. die Erschopfung verfligbarer Ressourcen und die Beeintrachtigung der Leistung. ausfithren
. KI-Agenten sind
Beispiele: leistungsfahiger
. Verwendung gespeicherter personenbezogener Informationen, um die Identitat . Personalisierungsfunktion
nachzuahmen oder sich mit der Absicht auszugeben, zu tauschen. von KI-Agenten
. Manipulation des Verhaltens des KI-Agenten durch Feedback an den KI-Agenten
oder Beschadigung seines Speichers, um sein Verhalten zu andern.
. Manipulation der Problembeschreibung oder des Ziels, um den KI-Agenten dazu
zu bringen, sich falsch zu verhalten oder schadliche Befehle auszufiihren.
Ausnutzen von Vertrauenskonflikten: Angreifer kdnnten Injektionsangriffe initiieren, Verstarkt
um die Vertrauensgrenze zu umgehen, bei der es sich um einen eindeutigen Punkt oder
eine konzeptionelle Linie handelt, an der sich die Vertrauensstufe in einem System, Grund:
einer Anwendung oder einem Netzwerk andert. Dies kann zu nicht tGibereinstimmenden . Prinzipielle Unbegrenztheit
(erwarteten vs. realisierten) Vertrauensgrenzen fiihren und zu unbeabsichtigter Tool-Nutzung, . Komplexitat
Gbermafsiger Handlungsfahigkeit und Privilegienausweitung fiihren. Aufserdem erhéht die
Hintergrundausfiihrung in Umgebungen mit mehreren Agenten das Risiko verdeckter Kanale,
wenn die Eingabe-/Ausgabevalidierung schwach ist.
Halluzination beim Funktionsaufruf: Ein KI-Agent konnte Fehler beim Generieren von Neu
Funktionsaufrufen (Aufrufe von Werkzeugen zur Ausfiihrung von Aktionen) machen.
Diese Funktionsaufrufe kdnnen zu falschen, unnétigen oder schadlichen Aktionen fiihren. Grund:
Beispiele: Generieren falscher Funktionen oder falscher Parameter fiir die Funktionen. . KI-Agent kann
Ressourcen und Tools
konsultieren
. KI-Agent kann Aktionen
ausfiihren
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Gruppe Risiko Risikoindikator mit Grund

Datenschutz Teilen von geistigem Eigentum/personenbezogenen Daten/vertraulichen Verstarkt
und geistiges Informationen mit dem Benutzer: Ein KI-Agent mit uneingeschranktem Zugriff auf
Eigentum Ressourcen oder Datenbanken oder Tools konnte mdglicherweise personenbezogene Grund:
Daten/geistiges Eigentum/vertrauliche Informationen speichern und mit . Multi-Komponenten-Natur
Systembenutzern teilen, wenn diese deren Aktionen ausfiihren. mit der Fahigkeit, Aktionen
auszufiihren
Teilen von geistigem Eigentum/personenbezogenen Daten/vertraulichen Neu
Informationen mit Tools: Ein KI-Agent mit uneingeschranktem Zugriff auf Ressourcen
oder Datenbanken oder Tools kdnnte moglicherweise personenbezogene Daten/geistiges Grund:
Eigentum/vertrauliche Informationen speichern und mit anderen Tools oder Agenten . Multi-Komponenten-Natur
teilen, wenn diese deren Aktionen ausfiihren. mit der Fahigkeit, Aktionen
auszufiihren
Erklarbarkeit Unerklarliche und nicht nachvollziehbare Aktionen: Erklarungen, Abstammungs- und Verstarkt
und Spureninformationen sowie Quellenzuordnung fiir KI-Agent-Aktionen kdnnen schwierig,
Transparenz ungenau oder nicht verfigbar sein. Grund:

. Ursache und Wirkung oder
Einfluss verschiedener
Komponenten, einschliefslich
LLMs, Uber die endgiiltigen
Mafdnahmen hinweg schwer

nachzuverfolgen
Mangelnde Transparenz: Mangelnde Transparenz ist auf eine unzureichende Verstarkt
Dokumentation des KI-Agentendesigns, der Entwicklung, des Evaluierungsprozesses, das
Fehlen von Erkenntnissen tiber das Innenleben des KI-Agenten und die Interaktion mit Grund:
anderen Agenten/Tools/Ressourcen zuriickzufiihren. . KI-Agenten verlassen sich

auf andere Dokumente, die
fir andere Tools/Agenten
verfligbar sind
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Herausforderungen

Herausforderung

Herausforderungsindikator mit Grund

Bewertung: Herausforderung bei der Bewertung der Leistung/Genauigkeit
des KI-Agenten aufgrund der Komplexitat des Systems und der Offenheit.

Verstarkt

Grund:
. Komplexitat der agentischen Systeme

Mitigation und Wartung: Die Herausforderung besteht darin, zu wissen,
wo im System etwas schief lauft und wie es behoben werden kann oder
was moglicherweise Wartungsprotokolle benétigt.

Verstarkt

Grund:
. Komplexitat und prinzipielle Unbegrenztheit der agentischen

Systeme
Reproduzierbarkeit: Herausforderung bei der Reproduktion Neu
des Verhaltens oder der Ausgabe des Agenten aufgrund von
Nichtverfiigbarkeit oder Anderungen an den Tools oder Ressourcen, die Grund:

zum Ausflihren der Aktionen verwendet werden.

. Prinzipielle Unbegrenztheit

Verantwortlichkeit: Herausforderung bei der Zuweisung der
Verantwortung fur eine Handlung, die von einem agentischen KI-System
ausgefiihrt wird.

Verstarkt

Grund:
. Komplexitat und prinzipielle Unbegrenztheit. Die Komponente
kann von verschiedenen Anbietern stammen

Compliance: Herausforderung bei der Bestimmung der Einhaltung
gesetzlicher Vorschriften, da KI-Agenten komplex sind und
maoglicherweise nicht genligend Informationen vorhanden sind, um zu
verstehen, ob das gesamte agentische KI-System konform ist.

Verstarkt

Grund:

. Prinzipielle Unbegrenztheit
. Komplexitat

. Mangelnde Transparenz

10
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Auswirkungen auf die Gesellschaft

Auswirkungen auf die Gesellschaft

Indikator fiir die gesellschaftlichen Auswirkungen

Auswirkungen auf die Menschenwiirde: Wenn menschliche Arbeiter KI-
Agenten in Bezug auf die Erledigung ihrer Arbeit als besser wahrnehmen
als sie selbst, konnten sie einen Riickgang ihres Selbstwertgefiihls und
ihres Wohlbefindens erleben.

Verstarkt

Auswirkungen auf die menschliche Handlungsfahigkeit: Die autonome
Natur des KI-Agenten bei der Ausfiihrung von Aufgaben oder Handlungen
kénnte die Fahigkeit des Einzelnen beeintrachtigen, kritisch und
entscheidend zu denken, Entscheidungen zu treffen und selbststandig

zu handeln.

Verstarkt

Auswirkungen auf Arbeitspladtze: Die weit verbreitete Einflihrung von
KI-Agenten zur Ausfihrung komplexer Aufgaben kdnnte zu einer weit
verbreiteten Automatisierung von Rollen und zur Verdrangung von
Arbeitsplatzen fihren.

Verstarkt

Auswirkungen auf die Umwelt: Die Komplexitat der Aufgaben und die
Moglichkeit, dass KI-Agenten redundante Aktionen ausfiihren, kénnten
zu Rechenineffizienzen flihren und die Umweltbelastung erhohen.

Verstarkt
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Risikominderung
und Governance

Da KI die Unternehmenstransformation beschleunigt, ist Vertrauen
unerlasslich geworden, um sich in einem wettbewerbsintensiven
Geschaftsumfeld zurechtzufinden. Das Engagement von IBM fiir
Vertrauen ist in unseren Prinzipien fir Vertrauen und Transparenz

und den Saulen vertrauenswiirdiger KI verankert, und dieses Dokument
hebt den ganzheitlichen Ansatz von IBM in Bezug auf Kultur, Prozesse
und Tools hervor und zeigt, wie die IBM-Teams fiir Forschung, Produkt-
und Beratung zusammen mit dem AI Ethics Board verantwortungsvolle
agentische KI-Lésungen entwickeln.

KI-Ethikkommission

IBM hat eine Kultur etabliert, die die verantwortungsvolle
Entwicklung, die Bereitstellung und den Einsatz von KI unterstiitzt.
Im Mittelpunkt unserer organisatorischen Governance steht das
multidisziplindre Al Ethics Board, das fiir die Governance und

den Entscheidungsfindungsprozess fiir KI-Ethikrichtlinien und
-praktiken verantwortlich ist. Das Al Ethics Board gibt es seit liber
finf Jahren. Es arbeitet unter anderem mit Focal Points in jedem

IBM Geschaftsbereich, Unternehmensbereich zusammen, um den KI-
Anwendungsfall zu bewerten und ihn mit den Kernwerten der IBM in
Einklang zu bringen.
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Integrierte Governance

Das Integrated Governance Program (IGP) ist ein einheitlicher

Ansatz fiir Verantwortung und Compliance. Durch die Schaffung einer
ganzheitlichen End-to-End-Sicht auf die erstellten und verwendeten
Daten und Modelle skaliert IGP den Governance-Workflow rund

um Datenschutz und KI, ohne Innovations- und Geschaftsprozesse
zu storen. IGP hat IBM in die Lage versetzt, einheitliche interne
Datenstandards einzusetzen, die Datentransparenz und eine
vertrauenswirdige KI-Entwicklung ermdglichen und gleichzeitig
Innovation in grofsem Mafsstab ermdglichen.

Produkte und Angebote

IBM® watsonx.governance ermdéglicht es Unternehmen,

verantwortungsvolle, transparente und erklarbare KI voranzutreiben.

Es bietet vollstandige Lifecycle-Governance-Funktionen fiir die gesamte
KI, einschliefslich agentischer KI, von der Anwendungsfallanforderung
bis zur Bereitstellung, einschliefslich der anfanglichen Risikobewertung,
um Risiken friihzeitig im Prozess zu identifizieren. Es verfugt

Giber Retrieval-Augmented Generation (RAG) und agentische KI-
Bewertungsmetriken wie Treue, Kontextrelevanz und Antwortahnlichkeit,
um zu bestatigen, ob KI-Agenten angemessen handeln. IBM watsonx.
governance wird tiber zusatzliche Metriken verfiigen, um die Leistung
der Agenten zu Giberwachen und zu verbessern. Es wird auch liber
Funktionen zur Erkennung von Halluzination von Tool-Aufrufen, zum
Risikomanagement, zur Unterstlitzung der Einhaltung gesetzlicher
Vorschriften und zur Erfassung von Metadaten und anderen Details tber
KI-Agenten in einem Factsheet verfligen.

IBM watsonx.ai vereinfacht, vereinheitlicht und optimiert das
Management des Agentenlebenszyklus (bekannt als AgentOps)

und bietet Transparenz, Riickverfolgbarkeit und Flexibilitat bei der
Erkennung, Verwaltung, Uberwachung und Optimierung von KI-Agenten.

IBM watsonx Orchestrate bringt KI zum Einsatz, indem es Anwendern

hilft, leistungsstarke KI-Agenten zu erstellen, bereitzustellen und

zu verwalten, die Aufgaben mit generativer KI automatisieren.
Orchestrate bietet Transparenz in der KI-Agenten-Argumentation bei
der Toolauswahl und/oder der Zusammenarbeit mit Agenten, damit
ein Benutzer nachvollziehen kann, wie eine Aufgabe oder ein Workflow
abgeschlossen wurde.

IBM® Guardium AI Security hilft Kunden, die Steuerungen ihrer
generativen KI-Modelle in der Produktion kontinuierlich zu iberwachen,

und ermdglicht einen sicheren und verantwortungsvollen Einsatz.
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Das KI-Strategie- und Governance-Angebot von IBM Consulting

ermoglicht es Unternehmen, das transformative Potenzial
verantwortungsvoll kuratierter KI — von traditionell bis agentisch

— zu nutzen, die in ihren Unternehmensdaten verwurzelt ist,

um ihre Geschaftsstrategie voranzutreiben und neu zu gestalten.

Wir raten unseren Kunden, ,,die richtige KI zu entwickeln®, ROI von
KI-Investitionen zu befreien und ,,KI richtig einzusetzen®, um die
Verantwortlichkeit fir KI-Modelle, die sie entwickeln und kaufen,

zu ermoglichen, damit sie verantwortungsvoll skalieren und

gleichzeitig das Risiko ihrer Investitionen verringern kdnnen. Dieses
ganzheitliche Framework erméglicht es Kunden, die sich entwickelnden
Herausforderungen der agentischen KI anzugehen, neue Méglichkeiten
aufzudecken, Innovationen zu beschleunigen und die organisatorische
Entscheidungsfindung zu verbessern. Im Folgenden werden Praktiken
vorgestellt, die vom Angebot implementiert und empfohlen werden, um
Unternehmen bei der Minderung agentischer KI-Risiken zu unterstiitzen:

. Wir ermdglichen Observability, um zu verstehen, welche Aktionen
der Agent mit welcher Eingabe unternommen hat, um die
Zurechenbarkeit flr die entsprechende Ausgabe zu bestimmen.

. Wir untersuchen den gesamten Verlauf, um festzustellen, ob der
KI-Agent mit jeder durchgefiihrten Aktion dem libergeordneten Ziel
naher gekommen ist, um den Ablauf zu debuggen und Engpasse
im Systemdesign zu identifizieren, die wiederholt redundante oder
unnotige Aktionen aufdecken.

. Wir erstellen Ontologien, um die Genauigkeit und Zuverlassigkeit zu
verbessern und Datenabstammung und Provenienz bereitzustellen.

. Wir fihren Functional Testing durch, bei dem jede Komponente
des agentischen Systems isoliert (d. h. Tools, Agenten) getestet
wird; ebenso die Interaktionen zwischen den Komponenten, die
Fahigkeit, geeignete Tools mit den richtigen Parametern und Werten
auszuwahlen, und Leitplanken zur Minderung von Schwachstellen.

. Wir konfigurieren KI-Agenten, um die Recheneffizienz zu
verbessern, indem wir erkennen, wann ein KI-Agent in mogliche
Endlosschleifenszenarien eintritt, indem wir pro Aufgabe die
verstrichene Zeit, den gesamten Token-Verbrauch oder die Anzahl
der erfolglosen Iterationen verfolgen.

. Wir erstellen hyperfokussierte KI-Agenten und stellen ihnen nur
die zweckmafsigen Tools zur Verfligung, die zur Erledigung ihrer
Aufgaben erforderlich sind, wahrend wir sicherstellen, dass die
Ausflihrung immer im Autorisierungskontext des zugreifenden
Benutzers erfolgt.

. Wir definieren Leitplanken auf Modellebene, um HAP-Inhalte,
Jailbreaking, Prompt-Injection-Versuche, unbefugte Offenlegung
sensibler Informationen und Halluzination zu erkennen und zu
entscharfen.
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Modelle

Bei den Granite Guardian-Modellen handelt es sich um eine robuste
Suite von Sicherheitsvorkehrungen, die darauf ausgelegt sind, Risiken
sowohl bei der Aufforderung als auch bei Reaktionen zu erkennen. In
RAG-Anwendungsfall bewerten die Wachtermodelle die Kontextrelevanz,
die Fundiertheit und die Antwortrelevanz. Es verfligt auch tiber
Detektoren fiir den Funktionsaufruf von Halluzination innerhalb des
agentischen Workflows. Dazu gehort die Bewertung der Giiltigkeit von
Funktionsaufrufen und das Erkennen von gefalschten Informationen,
insbesondere wahrend der Abfragelibersetzung.

Einbindung von Menschen und
menschliche Aufsicht

Menschliche Aufsicht und Uberpriifungen kénnen helfen, Risiken zu
erkennen und Fehler zu korrigieren. Menschliche Validierung und
Feedback tragen dazu bei, dass die vom KI-Agenten ergriffenen Aktionen
korrekt, relevant und aufeinander abgestimmt sind. Im Rahmen des
Prozesses der IBM-Anwendungsfall eine KI-Ethik-Bewertung wird

die Frage nach der Einbindung von Menschen berticksichtigt und eine
angemessene menschliche Aufsicht implementiert. Augmenting Human
Intelligence POV von IBM skizziert Beispiele fiir Anwendungsfalle,
wichtige Leistungsindikatoren und Best Practices fiir die Verbesserung
der menschlichen Intelligenz mit KI und die Befahigung von
Einzelpersonen, sich in einem wettbewerbsintensiven Geschaftsumfeld

zusammen mit KI zurechtzufinden.

Bildung

IBM bietet Schulungen zu KI-Ethik und Governance fiir Teams, Kunden
und die Community. IBM SkillsBuild, der YouTube-Kanal von IBM
Technologie, IBM Developer watsonx-Kurse und IBM AI Academy

sind einige Ressourcen, (iber die IBM Menschen liber KI-Ethik

und -Governance aufklart.

14

Techniken und Methoden

Im Folgenden werden die neuesten Forschungsergebnisse und Tools
von IBM vorgestellt, die Anwender wahrend des gesamten KI-Agent-
Lebenszyklus unterstlitzen und mit denen sie verantwortungsvolle
agentische KI-Lésungen entwickeln kénnen.

. Techniken wie das Zwingen von Menschen, sich mehr Zeit zum
Nachdenken zu nehmen (zeitbasierte Entankerungsstrategie),

tragen dazu bei, eine optimale Zusammenarbeit zwischen Mensch
und KI zu erreichen und die Verzerrung zu reduzieren, bei der sich
Menschen blind auf die KI-Entscheidung verlassen. Eine andere
Technik basiert auf dem wertebasierten KI-Mensch-Kollaborations-
Framework, das bei Bedarf zu Reibungsverlusten fiihrt, indem
Menschen bei Bedarf mit Entscheidungsempfehlungen in der
Mensch-KI-Interaktion angestofien werden, wenn der Mensch der
endgultige Entscheidungstrager ist.

. Methoden wie Multi-level Explanation for Generative Language
Models und Contrastive Explanations for Large Language Models
helfen bei der Erklarbarkeit und Quellenzuordnung.

. Methoden wie Adversarial Collaboration, bei denen KI die
Grundlage fiir die Entscheidung des Menschen hinterfragt,
anstatt alternative Empfehlungen abzugeben, helfen dabei,

die Auswirkungen von Automatisierung und herabgestufter
Handlungsfahigkeit auf die Menschenwdirde zu adressieren.

. Attack Atlas, eine intuitive und organisierte Taxonomie von Single-
Turn-Eingabe-Angriffsvektoren, bietet der Community einen
einheitlichen Ausgangspunkt im schnell wachsenden Bereich der
generativen KI-Sicherheit und des Red-Teaming.

Tools und Benchmarks

. Modelloptimierungsansatze, wie sie von IBM Alignment Studio
verwendet werden, helfen bei der Minderung von Risiken bei der
Wertausrichtung.

. Das IBM Open Source Toolkit AI Fairness 360 hilft, Fairness-Risiken
zu minimieren.

. ITBench, eine Reihe von Benchmarks, bietet KI-Praktikern die
Méglichkeit, zu messen, wie effektiv die Agenten, die sie aufbauen,
bei der Losung echter Probleme sind und wie ihre Agenten im
Vergleich zu anderen bei Aufgaben abschneiden, die Unternehmen
jeden Tag ausfihren.

e  Carbon for AL ein Open-Source-Designsystem von IBM, nutzt
ein interaktives KI-Symbol, um die Erklarbarkeit und ein klareres
Verstandnis der KI-Funktionen zu férdern.
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