
Como as forças de trabalho distribuídas se tornaram a nova norma, o fácil 
gerenciamento e a segurança dos dispositivos móveis se tornaram críticos. 
A Forrester prevê que partir de 2022, 60% das organizações adotarão uma 
estratégia de trabalho híbrido, na qual os funcionários dividem seu tempo  
de trabalho entre casa e o escritório1. Isso pressiona os tomadores de 
decisão de TI a revisarem sua estratégia de gerenciamento de dispositivos, 
independentemente do número, tipo ou sistema operacional dos dispositivos. 
As ameaças de segurança cibernética estão crescendo e os especialistas em 
segurança desejam assegurar e proteger os dispositivos, aplicativos e dados  
de sua organização, proporcionando uma experiência sem atrito para seus 
usuários finais.   

O Mobile Device Management (MDM) do IBM® Security MaaS360 with Watson 
é uma solução unified endpoint management (UEM) de software como serviço 
(SaaS). A solução gerencia e configura dispositivos enquanto protege os dados 
corporativos em smartphones e tablets. O IBM Security MaaS360 with Watson 
suporta todos os principais sistemas operacionais, incluindo Android, iOS,  
iPadOS e Windows. 

Com apenas alguns cliques, os administradores de TI podem começar a registrar 
dispositivos e gerenciar rapidamente todo o ciclo de vida móvel, desde o registro 
até a integração empresarial, configuração e gerenciamento, monitoramento 
e segurança, suporte, análises e relatórios. Todos os seus dispositivos podem 
permanecer seguros enquanto você mantém sua força de trabalho distribuída 
flexível e produtiva.
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Gerenciar dispositivos móveis centralmente 
O IBM Security MaaS360 with Watson fornece um console de gerenciamento  
de dispositivo móvel unificado para smartphones, tablets e dispositivos robustos. 
Com política e controle centralizados em várias plataformas, será possível:

	– Configurar perfis de e-mail, calendário, contatos, Wi-Fi e VPN over-the-air (OTA) 
	– Aprovar ou colocar em quarentena novos dispositivos móveis na rede 
	– Criar grupos customizados para gerenciamento granular 
	– Distribuir e gerenciar aplicativos públicos e corporativos 
	– Compartilhar e atualizar documentos e conteúdos com segurança
	– Definir direitos de acesso ao portal administrativo baseado em função 
	– Desatribuir dispositivos removendo dados corporativos e controle de MDM 

Proteger proativamente os dispositivos móveis
O IBM Security MaaS360 with Watson fornece recursos dinâmicos e robustos 
de segurança e gerenciamento de conformidade. Isso permite o monitoramento 
contínuo de dispositivos móveis e a capacidade de agir rapidamente quando  
uma ameaça é identificada, permitindo que você adote uma abordagem zero  
trust em sua estratégia de proteção contra ameaças. A proteção proativa de  
seus dispositivos móveis permite:

	– Habilitar os seguintes recursos de gerenciamento de acesso e de identidade 
(IAM) para gerenciar identidades de usuário associadas a um dispositivo: 
autenticação de conexão única (SSO), autenticação de diversos fatores e acesso 
baseado em função

	– Exigir políticas de senha com qualidade, comprimento e duração configuráveis 
	– Aplicar configurações de criptografia e visibilidade de senha 
	– Definir restrições de dispositivo em recursos, aplicações, iCloud e classificações 
de conteúdo 

	– Detectar e restringir dispositivos com jailbreak e root 
	– Localizar, bloquear e limpar remotamente dispositivos perdidos ou roubados
	– Limpar os dados corporativos enquanto deixa seletivamente os dados 
pessoais intactos

	– Implementar regras de conformidade em tempo real com ações automatizadas 

Monitorar e gerar relatórios sobre dispositivos móveis 
Os painéis do Mobility Intelligence no IBM Security MaaS360 fornecem um 
resumo gráfico interativo de suas operações e conformidade de gerenciamento  
de dispositivos móveis, permitindo que as equipes de TI relatem sob demanda  
em toda a empresa. Com o IBM Security MaaS360, você obtém:

	– Relatórios detalhados de inventário de hardware e software 
	– Detalhes de configuração e vulnerabilidade 
	– Recursos integrados de pesquisa inteligente em praticamente qualquer atributo 
	– Listas de observação customizáveis para rastrear e receber alertas 
	– Configurações de privacidade BYOD para bloquear a coleta de informações 
pessoais identificáveis 

	– Gerenciamento opcional de despesas móveis para monitoramento contínuo  
do uso de dados 



3 Mobile Device Management do IBM Security MaaS360 with Watson  

Simplificar o suporte MDM 
O IBM Security MaaS360 with Watson permite que as organizações diagnostiquem 
e resolvam problemas de dispositivos, usuários e aplicativos continuamente  
a partir de um portal baseado na web; oferecendo às equipes de TI visibilidade  
e controle detalhados, ao mesmo tempo em que facilita a produtividade ideal  
do usuário móvel. Isso simplifica seu suporte MDM, permitindo:

– Acessar exibições de dispositivos para diagnosticar e resolver problemas
– Localizar dispositivos perdidos ou roubados
– Redefinir senhas esquecidas
– Enviar mensagens para dispositivos
– Atualizar definições de configuração sob demanda
– Auxiliar os usuários com um portal de autoatendimento

Resolver seus desafios de MDM
O IBM Security MaaS360 with Watson resolve seus desafios de MDM aumentando 
a segurança e a aplicação de conformidade por meio do uso de IAM, criptografia, 
detecção e limpeza seletiva. O IBM Security MaaS360 fornece gerenciamento  
de aplicativos e desempenho por meio do console unificado de gerenciamento  
de dispositivos e relatórios em tempo real, enquanto ajuda a otimizar o custo  
de suporte de ativos móveis por meio do recurso de gerenciamento de despesas 
móveis. A segurança, a detecção, o gerenciamento e o suporte simplificado  
de MDM ajudarão você a garantir uma melhor continuidade dos negócios,  
melhorar a produtividade e aumentar a satisfação do usuário por meio do  
portal de autoajuda.

Por que escolher a IBM?
O IBM Security MaaS360 with Watson Mobile Device Management faz parte da 
pilha de soluções UEM e oferece uma plataforma SaaS MDM fácil de usar para 
todo o gerenciamento do ciclo de vida dos dispositivos móveis e robustos de hoje. 
Os recursos de segurança avançados são uma parte importante do IBM Security 
MaaS360 with Watson e incluem:

– Gerenciamento e segurança poderosos para abordar todo o ciclo de vida
da mobilidade

– Fácil integração com sua infraestrutura existente
– Execução rápida e simples com experiência excepcional do cliente

Para mais informações
Para saber mais sobre o IBM Security MaaS360 with Watson, fale com 
um representante da IBM ou Parceiro de Negócios IBM ou acesse  
https://www.ibm.com/br-pt/products/maas360

https://www.ibm.com/br-pt/products/maas360
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1.	 Relatório Forrester, “Pick From Three Types of Anywhere-Work Strategy”, 18 de novembro de 2020 
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